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1. INTRODUCCION

INTRODUCCION

Con objeto de desarrollar y concretar las directrices de FUNDACION CANARIA PARA LA
FORMACION E INSERCION SOCIOLABORAL ATARETACO (G38370334), ECATAR CANARIAS,
S.L.U. (B38807814), ECOINSER CANARIAS, S.L.U. (B76662923) Y SELECATAR SL (B38894465)
(en adelante, ATARETACO) en lo referente al manejo de informacién y al uso de las
tecnologias de la informacién y la comunicaciéon, ATARETACO impone el cumplimiento de las
siguientes obligaciones respecto al uso y acceso de informacidn, las cuales deberdn ser
conocidas, aceptadas y respetadas.

AMBITO DE APLICACION

La presente normativa interna es de aplicacion a todas las personas empleadas, trabajadoras,
colaboradoras de ATARETACO -sea cual fuere la modalidad de contratacién de éstos o el
empleador de los mismos- que tengan acceso a los datos contenidos en ficheros, sistemas de
informacién y, en general, a cualquier informacién considerada como confidencial (en
adelante, las Personas).

VALORES
La Politica de Uso de herramientas informaticas y Confidencialidad de ATARETACO se basa en:

- Un comportamiento ético y conforme a la ley, en especial, con la normativa
espafiola de proteccidn de datos.

- El respeto a la intimidad, la privacidad y al libre desarrollo de la personalidad.

- El cumplimiento de las normas que regulan el tratamiento de informacidén y, en
especial, evitar la comision de delitos relacionados con tratamientos de
informacién o uso de herramientas informaticas

- El respeto de los intereses de otras personas relacionadas con ATARETACO,
incluidos clientes, proveedores, autoridades y la sociedad en general.

OBLIGADO CUMPLIMIENTO

Las personas comprendidas en el ambito de aplicaciéon del Cédigo estan obligadas a su
cumplimiento, con respeto a los valores y principios que contiene y a seguir las pautas de
comportamiento que establece. Todos las Personas de ATARETACO estan obligadas a
conocer esta normativa y a acatarla en base a lo previsto en el articulo 20.3 del Estatuto de
los Trabajadores (Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto de los Trabajadores)

El incumplimiento de las previsiones de esta Politica Interna podra dar lugar a la comisién de
las infracciones previstas en la normativa legal, laboral o en esta misma normativa interna.
ATARETACO pondrd los medios necesarios para cumplir y hacer cumplir por los personas
destinatarias del mismo lo previsto en esta normativa interna.
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2. INFORMACION CONFIDENCIAL

DEFINICION DE INFORMACION CONFIDENCIAL

Tendrd la consideracién de Informacidon Confidencial toda la informacidon de caracter
econdmico, financiero, técnico, comercial, estratégico, administrativo o de otro tipo, que, en
cualquier momento durante la vigencia de la relacién profesional sea conocida o creada por
las partes (ATARETACO y la personas que trabajan en la institucién) en el marco de la
ejecucién de la prestacion profesional o que le sea revelada por la otra parte de forma oral,
escrita o en cualquier otro soporte, asi como documentacion de otro tipo, que haya sido
clasificada como de propiedad exclusiva o confidencial o que, por su naturaleza o por las
circunstancias en las que se produzca la revelacién o creacién, debe de buena fe estimarse
como tal, incluyéndose aquilos datos de caracter personal a los que, en el desempefio de sus
funciones dentro de ATARETACO, se tenga acceso.

PROTECCION DE DATOS

DATOS A LOS QUE SE ACCEDA POR LA RELACION CONTRACTUAL

Toda Persona que en desarrollo de su trabajo recabe datos de caracter personal de clientes,
proveedores, otras empleadas o terceras en general para su incorporacién a un fichero
automatizado o papel, deberd hacerlo acorde con las directrices dispuestas por ATARETACO
y por la normativa de Proteccién de Datos a la que debera ajustarse en todo caso. Son actos
prohibidos:

e Haceruso delainformacidén, que contenga datos personales con finalidades distintas
al objeto de su tratamiento.

e Cualquier otra actividad expresamente prohibida en este documento o en las normas
sobre proteccién de datos e Instrucciones de la Agencia de proteccién de Datos.

e Hacerusodelainformacidn ala que se acceda con motivo del desempefio del puesto
de trabajo fuera del entorno profesional.

INFORMACION SOBRE EL USO DE LOS DATOS DE TRABAJADORES/AS POR PARTE DE FUNDACION
CANARIA PARA LA FORMACION E INSERCION SOCIOLABORAL ATARETACO, ECATAR CANARIAS,
S.L.U., ECOINSER CANARIAS, S.L.U. Y SELECATAR, S.L.

Las Personas conocen que los datos de caracter personal que ATARETACO recabe de sus
empleados/as seran utilizados para la gestion de la relacién laboral y que éstos, en
cumplimiento de las obligaciones legales, pueden ser comunicados a la AEAT y a la TGSS.
Todas las Personas podran ejercitar sus derechos reconocidos en la normativa espafiola de
proteccion de datos.
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ATARETACO tratara la informacidn que faciliten las Personas a lo largo de la relacién laboral
con el Unico fin de gestionar dicha relacién laboral. Los datos proporcionados se conservaran
mientras se mantenga la relacién laboral o durante los afios necesarios para cumplir con las

obligaciones legales. Las Personas pueden conocer mds sobre el tratamiento de sus datos
comunicandolo a la direccion.
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3.

COMPROMISO DE CONFIDENCIALIDAD

OBLIGACIONES DE CONFIDENCIALIDAD
El Trabajador se obliga a conservar y tratar con la maxima diligencia y confidencialidad toda
la Informacién Confidencial y, en particular, a no revelar a ningin tercero, sin el

consentimiento previo de ATARETACO. En especial, los Trabajadores que en el desempefio
de sus funciones profesionales, accedan, usen y/o traten Informacién Confidencial, incluidos
datos personales que traten por motivos profesionales o a los que accedan fruto de su

relaciéon laboral con ATARETACO, quedan obligados al cumplimiento de las siguientes
obligaciones:

a)

b)

d)

)

Sélo tratardn y utilizard aquella Informacién Confidencial que sea necesaria para el
desarrollo de las funciones profesionales propias del puesto que ocupa dentro de la
estructura de ATARETACO.

Seguir las instrucciones fijadas por ATARETACO, en todo lo que respecta al
tratamiento de la Informacién Confidencial, no pudiendo utilizar y/o tratar dicha
Informacién para fines distintos de los expresamente indicados.

Cumplir con el deber de secreto respecto de la Informacién Confidencial a la que
tenga o haya tenido acceso durante o como consecuencia del desempefio de las
funciones profesionales en ATARETACO, teniendo dicho deber de secreto una
duracidn indefinida, una vez extinguido el contrato.

Tratar dicha Informacién confidencialmente, quedando expresamente prohibida
cualquier tipo de comunicacidn, cesidn, transferencia, almacenamiento, envio o
entrega, no autorizadas expresamente, de cualquier Informacién Confidencial a la
que tenga o haya tenido acceso en el desempefio de sus funciones profesionales,
tanto en formato fisico como en formato electrénico, ya sea a trabajadores de
ATARETACO no autorizados para acceder a dichos datos, ya sea a terceros ajenos a
la estructura organizativa de ATARETACO. Tampoco podrd grabar Informacion
Confidencial en cualquier soporte, ni imprimirlos o extraerlos fuera de las
dependencias fisicas donde desarrolle sus funciones profesionales sin que exista
justificacion.

Adoptar las medidas necesarias para evitar que terceros no autorizados puedan
acceder a Informacion Confidencial y a limitar el acceso a tales elementos a los
empleados autorizados que precisen disponer de ella para la ejecucién de su trabajo,
trasladandoles idéntica obligacién de confidencialidad.

En cumplimiento del deber de secreto profesional, los Trabajadores sélo podran usar
los datos relativos a la relacién de ATARETACO con sus clientes a los que accedan por
motivo de su relacién laboral con fines profesionales dentro de sus funciones,
absteniéndose de comunicar a terceras personas o empresas datos, documentos,
metodologias, claves, andlisis, programas y demds informacién a la que tengan
acceso.
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g) Ningun Trabajador deberd poseer, para usos no propios de su responsabilidad
profesional, ningin material o informacién propiedad de ATARETACO, tanto ahora
como en el futuro.

El uso de Informacidn Confidencial contrario a lo establecido en esta Normativa y, en
especial, de aquella que contenga datos de caracter personal, podrd devenir en sanciones
internas, reservandose, ademas, ATARETACO las acciones judiciales (civiles, penales o de
otro orden) oportunas. El Trabajador conoce que las précticas contrarias a lo establecido en
esta Normativa pueden ser consideradas, entre otras, como delitos tipificados en Cddigo
Penal de revelacién de secretos, o relativos al mercado y a los consumidores e, incluso,
contraria alo establecido en la Directiva (UE) 2016/943 del Parlamento Europeo y del Consejo,
de 8 de junio de 2016, relativa a la proteccién de los conocimientos técnicos y la informacion
empresarial no divulgados (secretos comerciales) contra su obtencidn, utilizacién y
revelacidn ilicitas.

MEDIDAS DE SEGURIDAD

e ATARETACO facilita a los usuarios que asi lo precisen, si se considerase necesario para el
desempefio de sus funciones, los equipos informaticos y dispositivos de comunicaciones,
tanto fijos como mdviles, necesarios para el desarrollo de su actividad profesional. Asi
pues, los datos, dispositivos, programas y servicios informaticos que ATARETACO pone a
disposicién de los usuarios deben utilizarse para el desarrollo de las funciones
encomendadas, es decir, para fines profesionales. Cualquier uso de los recursos con fines
distintos a los autorizados esta estrictamente prohibido.

e Engeneral, el ordenador personal serd el recurso informatico que permitird el acceso de
los usuarios a los Sistemas de Informacién y servicios informaticos de ATARETACO,
constituyendo un elemento muy importante en la cadena de seguridad de los sistemas
de informacidn, razén por la que es necesario adoptar una serie de precauciones y
establecer normas para su adecuada utilizacién.

e Este epigrafe concierne especificamente a todos los ordenadores personales facilitados
y configurados por ATARETACO para su utilizacién por parte de los usuarios, incluyendo
equipos de sobremesa, portatiles y dispositivos mdviles con capacidades de acceso a los
Sistemas de Informacién de la organizacion.

NORMAS GENERALES

e Los equipos informaticos seran asignados por ATARETACO.

e Existird un inventario actualizado de los equipos informaticos.

e A cada nuevo usuario que se incorpore a la organizacién y asi lo precise, ATARETACO le
facilitard un ordenador personal debidamente configurado y con acceso a los servicios y
aplicaciones necesarias para el desempefio de sus competencias profesionales.

e Los ordenadores personales deberdn utilizarse Unicamente para fines profesionales y como
herramienta de apoyo a las competencias profesionales de los usuarios autorizados.
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Unicamente el personal autorizado por ATARETACO podré distribuir, instalar o desinstalar
software y hardware, o modificar la configuracién de cualquiera de los equipos,
especialmente en aquellos aspectos que puedan repercutir en la seguridad de los Sistemas
de Informacién de ATARETACO. Cuando se precise instalar dispositivos no provistos por
ATARETACO deber3d solicitarse autorizacion previa.

Esta prohibido alterar, sin la debida autorizacién, cualquiera de los componentes fisicos o
légicos de los equipos informdticos y dispositivos de comunicacidn, salvo autorizacién
expresa de ATARETACO. En todo caso, estas operaciones sélo podrdn realizarse por el
personal de soporte técnico autorizado.

Salvo autorizacidon expresa de ATARETACO, los usuarios no tendrdn privilegio de
administracion sobre los equipos.

Los usuarios deberdn facilitar al personal de soporte técnico el acceso a sus equipos para
labores de reparacidn, instalacién o mantenimiento. Este acceso se limitara Unicamente a las
acciones necesarias para el mantenimiento o la resolucion de problemas que pudieran
encontrarse en el uso de los recursos informaticos y de comunicaciones, y finalizara
completado el mantenimiento o una vez resueltos aquellos.

Los usuarios deberan notificar, a la mayor brevedad posible, cualquier comportamiento
andmalo de su ordenador personal, especialmente cuando existan sospechas de que se haya
producido algun incidente de seguridad en el mismo.

Salvo aquellos ordenadores instalados en las zonas comunes de acceso a Internet, cada
equipo deberd estar asignado a un usuario o grupo de usuarios concreto. Tales usuarios son
responsables de su correcto uso.

El usuario debera participar en el cuidado y mantenimiento del equipo que tiene asignado,
detectando la ausencia de cables y accesorios, y dando cuenta a ATARETACO de tales
circunstancias.

El usuario debe ser consciente de las amenazas provocadas por malware. Muchos virus y
troyanos requieren la participacidon de los usuarios para propagarse, ya sea a través de
memorias USB, mensajes de correo electrdénico o instalacion de programas descargados
desde Internet. Es imprescindible, por tanto, vigilar el uso responsable los equipos para
reducir este riesgo.

El usuario serd responsable de toda la informacién extraida fuera de la organizacion bien a
través de dispositivos tales como memorias USB, etc., bien a través de servicios de
almacenamiento de datos en nubes o sistemas similares. Es imprescindible un uso
responsable de los mismos, especialmente cuando se trate informacién sensible, confidencial
o protegida.

El cese de actividad de cualquier usuario debe ser comunicada de forma inmediata a
ATARETACO, al objeto de que le sean retirados los recursos informaticos que le hubieren sido
asignados. Correlativamente, cuando los medios informdticos o de comunicaciones
proporcionados por ATARETACO estén asociados al desempefio de un determinado puesto
o funcidn, la persona que los tenga asignados tendrd que devolverlos inmediatamente a la
unidad responsable cuando finalice su vinculacién con dicho puesto o funcidn.

Los Trabajadores que tengan acceso a Informacién Confidencial para su actividad, estan enla
obligacion de la custodia de los mismos, asi como a informar a su responsable de las
incidencias que puedan ocurrir durante su tratamiento.
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Todos los documentos que sean impresos y que contengan datos de cardacter personal, su
retirada de las bandejas de las impresoras o fotocopiadoras, es responsabilidad de la persona
que realiza dichos procesos, la pérdida o extravios de estos documentos puede acarrear
medidas de caracter disciplinarias o administrativas segtn correspondan.

Toda documentacion a la que tenga acceso, que contenga datos de cardcter personal y que
no sea necesaria su conservacion, estd en la obligacién de destruirla, de forma tal que
imposibilite la obtencidn de dichos datos. Los documentos en papel que contengan datos de
caracter personal no pueden ser reutilizados, al menos, que se garantice su custodia y
posterior destruccidn una vez no sean necesarios.

Las mesas/despachos de los Trabajadores, que contengan carpetas o documentos con datos
de caracter personal, deben tener los mecanismos de control necesarios que permitan su
recogida, almacenamiento y custodio una vez que abandonen el puesto, o concluya su
jornada laboral.

El Trabajador debe velar constantemente por la privacidad de los datos contenidos en los
documentos, tomando las medidas necesarias para evitar que puedan ser leidos o vistos por
persona ajena no autorizada, cumpliendo con el deber de secreto.

Los documentos en papel deben estar colocados de forma ordenada en lugares adecuados
para su conservacion, localizacién y acceso permitiendo garantizar de forma eficiente su
localizacion con el objeto de cumplir los plazos en el ejercicio de los Derechos de los
Afectados.

Las personas que manejen documentos que se encuentren en proceso de revisién,
modificacién o tramitacidn -ya sea previo o posterior a su archivo- deberdn custodiarlos e
impedir en todo momento que puedan ser accedidos por personas no autorizadas.

USOS ESPECIFICAMENTE PROHIBIDOS
Estdn terminantemente prohibidos los siguientes comportamientos:

Queda prohibido comunicar a otra persona el identificador de usuario y la clave de acceso. Si
el Trabajador sospecha que otra persona conoce sus datos de identificacién y acceso debera
ponerlo en conocimiento del responsable del sistema, con el fin de que le asigne una nueva
clave. Ante una baja o ausencia temporal del usuario, el responsable del departamento podra
solicitar al responsable del sistema la cesidn de clave o datos a la persona por él designada.
Ejecuciéon remota -salvo autorizacion- de archivos de tipo audiovisual (musica, video,
animaciones, etc.)

Utilizacion de cualquier tipo de software dafiino.

Utilizacion de programas que, por su naturaleza, hagan un uso abusivo de la red.

Conexidn a la red informdtica corporativa de cualquier equipo o dispositivo no facilitado por
ATARETACO, sin la previa autorizacion.

Utilizacion de conexiones y medios inaldambricos con tecnologias WiFi, Bluetooth o infrarrojos
que no estén debidamente autorizados por ATARETACO.

Utilizacién de dispositivos USB, teléfonos mdviles u otros elementos, como acceso
alternativo a Internet, salvo autorizacién expresa de ATARETACO.

Instalacidon y/o utilizacidn de programas o contenidos que vulneren la legislacién vigente en
materia de Propiedad Intelectual. Este comportamiento estard sometido a las previsiones
disciplinarias, administrativas, civiles o penales descritas en las leyes.
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NORMAS ESPECIFICAS PARA EL ALMACENAMIENTO DE INFORMACION

Con caracter general, la informacién almacenada de forma local en los ordenadores
personales de los usuarios (disco duro local, por ejemplo) no serad objeto de salvaguarda
mediante ningun procedimiento corporativo de copia de seguridad. Por tanto, cuando tal
almacenamiento esté autorizado en las normas internas correspondientes, se recomienda a
los usuarios la realizacién periddica de copias de seguridad, especialmente de la informacion
importante para el desarrollo de su actividad profesional.

ATARETACO puede poner a disposicidn de ciertos usuarios unidades de red compartidas para
contener las salvaguardadas periddicas de sus unidades locales. Debe tenerse en cuenta que
tales unidades corporativas son un recurso limitado y compartido por todos los usuarios, por
lo que sdlo deberd salvaguardarse la informacién que se considere estrictamente necesaria.

No estd permitido almacenar informacidn privada, de cualquier naturaleza, en los recursos de
almacenamiento compartidos o locales, salvo autorizacién previa de ATARETACO.

NORMAS ESPECIFICAS PARA EQUIPOS PORTATILES Y MOVILES

Los equipos portatiles y mdviles seran asignados por ATARETACO.

Existird un inventario actualizado de los equipos portétiles y mdviles. ATARETACO gestionara
dicho inventario.

Este tipo de dispositivos estara bajo la custodia del usuario que los utilice o del responsable
de ATARETACO. Ambos deberan adoptar las medidas necesarias para evitar dafios o
sustraccion, asi como el acceso a ellos por parte de personas no autorizadas.

La sustraccidn de estos equipos se ha de poner inmediatamente en conocimiento de
ATARETACO para la adopcién de las medidas que correspondan y a efectos de baja en el
inventario.

Los equipos portatiles y méviles deberan utilizarse Unicamente para fines institucionales,
especialmente cuando se usen fuera de las instalaciones de ATARETACO.

Los usuarios de estos equipos se responsabilizardn de que no seran usados por terceras
personas ajenas a ATARETACO o no autorizadas para ello.

En general, los equipos portdtiles no deberan conectarse directamente a redes externas
(incluyendo la red o el acceso a Internet del usuario en su domicilio). ATARETACO puede
proporcionar accesos remotos autorizados y configurados por ATARETACO a través de
tarjetas mdviles. Cuando este sea el caso, deberan realizar de forma obligatoria dicha
conexién cuando requieran el acceso a Internet desde dichos equipos. En casos debidamente
justificados y previamente autorizados por ATARETACO se podra hacer uso de conexiones
alternativas, observando estrictas medidas de seguridad en cuanto a la navegacién en
Internet y el resto de los preceptos de la presente Normativa General que resulten de
aplicacion.

Los usuarios de equipos portatiles deberdn seguir las instrucciones proporcionadas por
ATARETACO, para permitir la actualizacidon de aplicaciones, sistema operativo, firmas de
antivirus y demas medidas de seguridad.

Cuando la tipologia de la informacidén tratada asi lo requiera, los ordenadores portatiles
afectados deberan tener cifrado el disco duro, disponer de software que garantice un
arranque seguro, asi como mecanismos de auditoria capaces de crear un registro por cada
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fichero extraido del sistema por cualquier medio (red, dispositivos extraibles, impresoras,
etc.).

Como norma general, los equipos portatiles se configurardn por defecto con todos los
canales, puertos y sistemas de comunicaciones de salida de informacién bloqueados (WiFi,
Bluetooh, USB’s, CD, DVD, tarjetas de red, etc.). Por peticién justificada dirigida a
ATARETACO, se podran habilitar algunas o todas las funciones de salida de informacidn.

Los usuarios no tendran privilegio de administracién sobre los equipos portatiles, teniendo
prohibido realizar cualquier modificacién hardware/software sobre los mismos.
Correspondera a ATARETACO llevar a cabo estas modificaciones.

Cuando se modifiquen las circunstancias profesionales (término de una tarea, cese en el
cargo, etc.) que originaron la entrega de un recurso informatico mdvil, el usuario lo devolverd
a ATARETACO, al objeto de proceder al borrado seguro de la informacién almacenada y
restaurar el equipo a su estado original para que pueda ser asignado a un nuevo usuario.

USO DE MEMORIAS/LAPICES USB (PENDRIVES)/TARJETAS SD O SIMILARES

Con caracter general, el uso de memorias USB en ATARETACO no esta autorizado. En su caso,
la autorizacidn deberd proporcionarla ATARETACO.

Por razones de seguridad, los interfaces USB de los puestos de usuario estaran
deshabilitados. En caso de ser necesaria su habilitacién, deberd justificarse por el usuario y
requerird la previa autorizacién.

En el caso de que a un usuario se le autorice el uso del interfaz USB de su puesto de trabajo,
las memorias USB utilizadas serdn las proporcionadas por ATARETACO, que seran conformes
a las normas de seguridad de la organizacion. Estas memorias USB seran de uso exclusivo en
los puestos de usuario de ATARETACO, no debiendo ser usados fuera de éstos.

Se recuerda que las memorias USB estan destinadas a un uso exclusivamente profesional,
como herramienta de transporte de ficheros, no como herramienta de almacenamiento.
ATARETACO podra poner a disposicion de los usuarios de aplicaciones, servicios y sistemas
de ATARETACO unidades de almacenamiento en red, que podran usarse para tal propdsito.
La pérdida o sustraccion de una memoria USB, con indicacién de su contenido, deberd
ponerse en conocimiento de ATARETACO, de forma inmediata.

GRABACION DE CDs Y DVDs O ANALOGOS

Con caracter general, el uso de equipos grabadores de CDs y DVDs en ATARETACO no estd
autorizado. En su caso, la autorizacién deberd proporcionarla ATARETACO.

Por razones de seguridad, los equipos grabadores de CDs y DVDs de los puestos de trabajo
podran estar deshabilitados. En el caso de ser necesaria su habilitacién, debera justificarse por
el usuario y requerird la previa autorizacion del jefe de la unidad y por ATARETACO.

IMPRESORAS EN RED, FOTOCOPIADORAS, FAXES U OTROS RECURSOS COMPARTIDOS

Con caracter general, deberan utilizarse las impresoras en red y las fotocopiadoras
corporativas. Excepcionalmente, podran instalarse impresoras locales, gestionadas por un
puesto de trabajo de usuario. En este caso, la instalacién ird precedida de la autorizacion
pertinente por parte del responsable del peticionario. En ningtin caso el usuario podrd hacer
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uso de impresoras, fotocopiadoras o equipos de fax que no hayan sido proporcionados por
ATARETACO y, en su consecuencia, estén debidamente inventariados.

= Cuando se imprima documentacion, deberd permanecer el menor tiempo posible en las
bandejas de salida de las impresoras, para evitar que terceras personas puedan acceder a la
misma.

= Conviene no olvidar tomar los originales de la fotocopiadora, una vez finalizado el proceso de
copia. Si se encontrase documentacion sensible, confidencial o protegida abandonada en una
fotocopiadora o impresora, el usuario intentard localizar a su propietario para que éste la
recoja inmediatamente. Caso de desconocer a su propietario o no localizarlo, lo pondra
inmediatamente en conocimiento de ATARETACO.

= Losdocumentos que se envien por fax deberan retirarse inmediatamente del equipo, de modo
que nadie tenga acceso a su contenido si no dispone de la autorizacidn precisa.

o Dependiendo de la tipologia de la informacién hallada, podrd abrirse el
correspondiente incidente de seguridad.

DIGITALIZACION DE DOCUMENTOS

= (Con cardcter general, cuando se digitalicen documentos el usuario debera ser especialmente
cuidadoso con la seleccidn del directorio compartido donde habran de almacenarse las
imagenes obtenidas, especialmente si contienen informacién sensible, confidencial o
protegida.

= (Conviene no olvidar tomar los originales del escaner, una vez finalizado el proceso de
digitalizacion. Si se encontrase documentacion sensible, confidencial o protegida abandonada
en un escaner, el usuario intentard localizar a su propietario para que éste la recoja
inmediatamente. Caso de desconocer a su propietario o no localizarlo, lo pondra
inmediatamente en conocimiento de ATARETACO

CUIDADO Y PROTECCION DE LA DOCUMENTACION IMPRESA

» Ladocumentacién impresa que contenga datos sensibles, confidenciales o protegidos, debe
ser especialmente resguardada, de forma que sélo tenga acceso a ella el personal autorizado,
debiendo ser recogida rdpidamente de las impresoras y fotocopiadoras y ser custodiada en
armarios bajo llave.

= Cuando concluya la vida dtil de los documentos impresos con informacidon sensible,
confidencial o protegida, deberdn ser eliminados en las maquinas destructoras de
ATARETACO, de forma que no sea recuperable la informacién que pudieran contener.

= Si,unavezimpresa, es necesario almacenar tal documentacion, el usuario habra de asegurarse
de proteger adecuadamente y bajo llave aquellas copias que contengan informacidn sensible,
confidencial o protegida, o critica para su trabajo.

= Por razones ecoldgicas y de seguridad, antes de imprimir documentos, el usuario debe
asegurarse de que es absolutamente necesario hacerlo.

PROTECCION DE LA PROPIEDAD INTELECTUAL
= Estd estrictamente prohibida la ejecucion de programas informdticos en los Sistemas de
Informacion de ATARETACO sin la correspondiente licencia de uso.
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= Los programas informdticos propiedad de ATARETACO o licenciados a ATARETACO estdn
protegidos por la vigente legislacién sobre Propiedad Intelectual y, por tanto, esta
estrictamente prohibida su reproduccién, modificaciéon, cesién, transformacién o
comunicacion, salvo que los términos del licenciamiento lo permitan y con la autorizacién
previa de ATARETACO.

= Andlogamente, estd estrictamente prohibido el uso, reproduccidn, cesién, transformacién o
comunicacién publica de cualquier otro tipo de obra protegida por derechos de Propiedad
Intelectual, sin la debida autorizaciéon de ATARETACO.

PROTECCION DE LA DIGNIDAD DE LAS PERSONAS

Esta terminantemente prohibida toda transmisidn, distribucidn o almacenamiento de cualquier
material obsceno, difamatorio, amenazador o que constituya un atentado contra la dignidad de
las personas.

SALIDA DE INFORMACION POR MEDIOS ELECTRONICOS O ANALOGOS

= Es contrario a lo establecido en la empresa el uso de servicios de almacenamiento de
informacién en la nube sin la previa autorizacion de la direccién, salvo aquellos
almacenamientos que se produzcan en una red corporativa.

= Salvo la existencia de una legitimacion para ello, tal como el desempefio de la funciones y
obligaciones asignadas al personal, queda expresamente prohibido la salida de informacién
por medios electrdnicos o andlogos, a titulo indicativo no limitativo, correo electrdnico, sea o
no corporativo, servicios de almacenamiento de informacidn online o similares.

INCUMPLIMIENTO DE LAS OBLIGACIONES DE CONFIDENCIALIDAD

El incumplimiento por parte del Trabajador de cualesquiera de los términos, condiciones y
obligaciones de la presente comunicacién puede constituir un delito de revelacion de
secretos, previsto en el articulo 197 y ss. o un delito contra el mercado y los consumidores
tipificado enlos articulos 278 y ss. del Cédigo Penal, y determinara la responsabilidad de aquel
frente a todas las demandas, acciones y/o reclamaciones que contra ATARETACO puedan
dirigirse o ejercitarse.

Dicho incumplimiento serd calificado como una falta muy grave, pudiendo sancionarse en
consecuencia de conformidad con las normas legales de aplicacién.
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4. USO DE HERRAMIENTAS INFORMATICAS Y REDES SOCIALES

USO DE INTERNET, TELEFONO Y CORREO ELECTRONICO

ATARETACO pone en conocimiento de todos sus Trabajadores que el acceso al ordenador
personal, alared corporativa, a Internet, el uso de las lineas de teléfono y el servicio de correo
electrénico son medios proporcionados como herramientas de trabajo y que estardn sujetas
a los controles internos previsto que garanticen su correcta explotacién y el uso adecuado
del servicio, por lo que se reserva el derecho de controlar y, en los casos que considere
necesario, inspeccionar sus contenidos. La utilizacién de este medio en contra de los
intereses de ATARETACO originara las acciones y las sanciones correspondientes.

La navegacion a través de Internet debe estar dirigida a aquellos sitios que sean necesarios
para el cumplimiento de las labores propias de ATARETACO, por lo que se reserva el derecho
de controlar el uso de la misma, asi como de establecer los mecanismos que impidan la libre
navegacion.

La monitorizacién de dichos contenidos se hard con el maximo respeto a la intimidad y a la
vida privada del trabajador.

USO DEL CORREO ELECTRONICO CORPORATIVO

= Todos los usuarios que lo precisen para el desempefio de su actividad profesional, dispondran
de una cuenta de correo electrénico, para el envio y recepcidon de mensajes internos y
externos a la organizacion.

* Unicamente podrén utilizarse las herramientas y programas de correo electrénico
suministrados, instalados y configurados por ATARETACO.

= El correo corporativo deberd utilizarse, tnica y exclusivamente, para la realizacién de las
funciones encomendadas al personal, evitando el uso privado del mismo.

= Se deberd notificar a través del canal de informacién cualquier tipo de anomalia detectada.

= Sedeberd prestar especial atencidn a los ficheros adjuntos enlos correos recibidos. No deben
abrirse ni ejecutarse ficheros de fuentes no fiables, puesto que podrian contener virus o
cédigo malicioso. En caso de duda sobre la confiabilidad de los mismos, se debera notificar
esta circunstancia a través del canal de informacidn.

= Esta terminantemente prohibido suplantar la identidad de un usuario de internet, correo
electrdnico o cualquier otra herramienta colaborativa.

= Para verificacidn y monitorizacidn, los datos de conexidn y trafico se guardaran en un registro
durante el tiempo que establezca la normativa vigente en cada supuesto. En ninglin caso esta
retencion de datos afectard al secreto de las comunicaciones

Las siguientes actuaciones estan explicita y especialmente prohibidas:

= El envio de correos electrénicos con contenido inadecuado, ilegal, ofensivo, difamatorio,
inapropiado o discriminatorio por razén de sexo, raza, edad, discapacidad, que contengan
programas informaticos (software) sin licencia, que vulneren los derechos de propiedad
intelectual de los mismos, de alerta de virus falsos o difusién de virus reales y cédigo
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malicioso, o cualquier otro tipo de contenidos que puedan perjudicar a los usuarios, identidad
e imagen corporativa y a los propios sistemas de informacidn de la organizacion.

El acceso a un buzdn de correo electrénico distinto del propio y el envio de correos
electrdnicos con usuarios distintos del propio.

La difusion de la cuenta de correo del usuario en listas de distribucion, foros, servicios de
noticias, etc., que no sean consecuencia de la actividad profesional del usuario.

Responder mensajes de los que se tenga sospechas sobre su autenticidad, confiabilidad y
contenido, 0 mensajes que contengan publicidad no deseada.

La utilizacidn del correo corporativo como medio de intercambio de ficheros especialmente
voluminosos sin autorizacion, y el envio de informacidn sensible, confidencial o protegida.
La utilizacidn del correo corporativo para recoger correo de buzones que no pertenezcan a
ATARETACO o el reenvio automdtico del correo corporativo a buzones ajenos a la
organizacion. Para ello se necesitard la autorizacion expresa a través del canal de
informacion.

USO DEL ACCESO CORPORATIVO A INTERNET
El acceso corporativo a Internet es un recurso centralizado que ATARETACO pone a disposicion

de los usuarios, como herramienta necesaria para el acceso a contenidos y recursos de Internety

como apoyo al desempefio de su actividad profesional.

ATARETACO velara por el buen uso del acceso a Internet, tanto desde el punto de vista de la
eficiencia y productividad del personal, como desde los riesgos de seguridad asociados a su uso.

El acceso a Internet debera ser autorizado a través del canal de informacidn, siempre que se
estime necesario para el desempefio de la actividad profesional del usuario o solicitante y
exista disponibilidad para ello. En otro caso, se podrd acceder a Internet desde un puesto de
acceso comun habilitado para ese fin.

Las conexiones que se realicen a Internet deben obedecer a fines profesionales, teniendo
siempre en cuenta que se estdn utilizando recursos informaticos restringidos y escasos. El
acceso a Internet para fines personales debe limitarse y, de ser absolutamente necesario, sélo
debe utilizarse un tiempo razonable, que no interfiera en el rendimiento profesional ni en la
eficiencia de los recursos informaticos corporativos.

Sélo se podra acceder a Internet mediante el navegador suministrado y configurado por
ATARETACO en los puestos de usuario. No podrd alterarse la configuracién del mismo ni
utilizar un navegador alternativo, sin la debida autorizacién a través del canal de informacidn
Debera notificarse a través del canal de informacidn cualquier anomalia detectada en el uso
del acceso a Internet, asi como la sospecha de posibles problemas o incidentes de seguridad
relacionados con dicho acceso.

Quedan prohibidas las siguientes actuaciones:

La descarga de archivos muy voluminosos, especialmente en horarios coincidentes con la
atencidn al publico, salvo autorizacidn expresa.

La descarga de programas informaticos sin la autorizacién previa a través del canal de
informacidn o ficheros con contenido dafiino que supongan una fuente de riesgos para la
organizacién. En todo caso debe asegurarse que el sitio Web visitado es confiable.
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= Elacceso arecursosy paginas-web, o la descarga de programas o contenidos que vulneren la
legislacion en materia de Propiedad Intelectual.

= La utilizacién de aplicaciones o herramientas (especialmente, el uso de programas de
intercambio de informacién, P2P) para la descarga masiva de archivos, programas u otro tipo
de contenido (musica, peliculas, etc.) que no esté expresamente autorizada a través del canal
de informacién.

USO DE REDES SOCIALES
Es potestad de ATARETACO el uso de redes sociales para su promocion, informacién o con
cualquier otra finalidad.

Queda prohibido el uso de imagenes, logos o informacién de ATARETACO en las redes
sociales, incluso cuando éstas se hagan de forma privada. El uso de imagenes, logos o
informacién de ATARETACO pueden constituir delitos contra la privacidad, contra la
propiedad intelectual o de revelacién de secretos, entre otros.

INCUMPLIMIENTO O ABUSO DE HERRAMIENTAS INFORMATICAS

El uso contrario a los principios establecidos en esta politica puede constituir delitos
tipificados en el Cédigo Penal y determinara la responsabilidad de aquel frente a todas las
demandas, acciones y/o reclamaciones que contra ATARETACO puedan dirigirse o ejercitarse.

El incumplimiento de lo previsto en este apartado sera calificado como una falta muy grave,
pudiendo sancionarse en consecuencia de conformidad con las normas legales de aplicacidn.
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